2.1a) Authentifizierung mit der NetlQ
Auth App (Furinterne User &

Nach deiner erfolgreichen Registrierung, kannst du nun die NetlQ Auth App zur
Authentifizierung nutzen.

1. Initialisiere die Authentifizierung am Endpunkt, zum Beispiel auf einem

unserer externen SIAM IDPs. Versuche, auf eine Anwendung aufRerhalb
des Unternehmensnetzes zuzugreifen.

a. Logge dich mit dienem Benutzernamen and Passwort ein.
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b. Wéhle die die NetlQ Auth App zur Multi-Faktor-Authentifizierung.
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Williomenen beim Identity Provider der Schwarz Gruppe




c. Nachdem die NetlQ Auth App gewahlt wurde, wird eine Push-
Benachrichtigung zu deiner NetlQ Auth App auf deinem Smartphone
gesendet
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Please accept the authentication request in your
‘mobile app.

1 you do not recelve i request or If the internet
connection is unavaldable, you can proceed with OTP
wuthentication, You must use the mobsle app 1o generate

om

. Offne die Benachrichtigung in der Benachrichtigungsliste auf deinem
Smartphone. Offne die NetlQ Auth App.

Authentication requirect

Authentication required!




3. Die App fordert dich auf, eine Touch ID oder die Pin anzugeben, die du fur
die App registriert hast . Auf dem Bildschirm wird eine
Authentifizierungsanfragen in Form einer Push-Benachrichtigung mit den
Schaltflachen Annehmen oder Ablehnen angezeigt. Tippe auf Annehmen,
um die Authentifizierungsanfrage zu akzeptieren.

Authentication Requests

An authentication attempt with the following details
requires your attention.

If you initiated this request, tap the Accept button. If you
did not, then tap Decline and report the event to your
system administrator.

Pending Requests

User SIAM\tsch0O404adm requested the
authentication for event DYNAMIC, tenant TOP,
endpoint sdea-amidp-p51.dc.hn.de.kaufland.

20. August 2021 at 12:28:35

Accept Decline

4. Deine MFA Authentifizierung mit der NetlQ Auth App war
erfolgreich.



